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Primera semana

Dia 1: Discos, particiones, RAID0Y
RAID 1

Esquemas de particionado (/, /var,/home,

swap, etc.)
RAIDTYRAID O

;Qué RAID utilizar segun el servicio? O
Creacion de RAID con mdadm \

Verificacién y monitoreo del RAID O
Simulacién de fallos y recuperacién

Dia 2: Instalaciéon debian/Ubuntu + LVM

* Instalacién de Debian y Ubuntu Server
Instalacion del SO sobre RAID
Configuracién de LVM (PV, VG y LV)
Administracién de volimenes légicos
Snapshots con LVM

Expansion de discos sin reiniciar el servidor

Dia 3: Seguridad: SSH, Firewall, baneos y
logs '
e Endurecimiento de SSH

Firewall con iptables

Persistencia de reglas de firewall
Proteccién con Fail2ban
Administracién de logs con rsyslog
Rotacién de logs con Logrotate
Simulacién de ataques por fuerza bruta
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Temario
Segunda Semana

Dia 4: Nginx y despliege de
frameworks

Instalacion y configuracién de Nginx

Virtual Hosts (Server Blocks)

Despliegue de aplicaciones PHP/Laravel

Despliegue de aplicaciones

Python/Django

e Despliegue de aplicaciones
Node.js/Express

e Permisos y seguridad del servidor

¢ Publicacién de multiples sitios en un solo

servidor

Traffic

Dia 5: HTTPS con Cerbot + DNS e IP
publica
IP Pdblica vs IP Privada.
Configuracion de DNS
Certificados SSL con Certbot
Renovacién automatica de certificados
Apertura de puertos (Port Forwarding)
Cabeceras de seguridad HTTP
Implementacién de HTTPS en
produccién

Dia 6: Backups y Recuperacion del

Servidor
Backups automéaticos con rclone

Integracion con Google Drive
Automatizacién con Crony Task
Scheduler -
Scripts de respaldo para archivos y bases
de datos

Restauracién completa del servidor
Recuperacion ante fallos de RAID
imulacion de recuperacién desde
ackups
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